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 הנחיות אבטחת מידע -נספח ו' 

  – 11/2022מכרז 

מתן שירותי תמיכה במערך התקשוב 

 עבור מפקד האוכלוסין
1 

ראש תחום אין להעתיק או להשתמש במסמך זה או חלקים ממנו ללא אישור בכתב מ

וגורמים  מסמך זה הינו לשימוש עובדי מחלקת אבטחת מידעבלמ"ס.  אבטחת המידע

. כל המוצא מסמך זה מתבקש להחזירו לידי הלשכה המרכזית מורשים מטעמם בלבד

 ירושלים. –, גבעת שאול 66לסטטיסטיקה, רחוב כנפי נשרים 
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 איומים והערכת סיכונים 2

 המידע סוגי .2.1

, תקנות הגנת הלמ"ס מחויבת בתנאי שמירת סודיות מחמירים על בסיס פקודת הסטטיסטיקה

ות חשופים לספק להיהעשויים בין סוגי המידע   . הפרטיות והנחיות מערך הסייבר הלאומי

מידע טכנולוגי )מבנה הרשת, מערכות הגנה וכיו"ב( אך גם מידע ועובדיו הינו מידע רגיש הכולל 

יוצרים סיכונים לא חשיפת המידע לספק ו/או לעובדים מטעמו . ו/או אזרחים עובדים אישי על

  מעטים בתחומים שונים וברמות סיכון שונות.

 מקורות האיום .2.2

 לליווי ההקמה והתפעול של מערך המחשוב   ספקים שירותיהמורמים פנימיים )עובדים וספקים(, ג

ויכולים להוות סיכון ללמ"ס בהיבטי: דלף  זוהו בעבר כסיכון עיקרי במודל שרשרת האספקה

מידע, איתור הספק וניצול חולשות )אנושיות או טכנולוגיות( במטרה לפגוע בלמ"ס, סחיטת הספק 

 וכיו"ב.

 סיכוני אמינות .2.3

הלמ"ס רואה במהימנות מידע ככלי מהותי להתמודדות משפטית וחוקית עם פושעי סייבר. לפיכך 

בעת הצורך במסגרת תהליך הוכחות וראיות, הוא נושא  ומהימנות המידע הנאסף ושימוש ב

 קריטי. להלן סיכונים מהותיים שהוגדרו בנושא זה:

 סודיות סיכוני 

פעילות טכנית במערכות החשופות לשירות המפקד ובין היתר  יהיה מבוסס בעיקר עלהשירות 

  המוגדרים כמידע רגיש על פי תקנות הגנת הפרטיות. סוגי מידע 

                                                        
הערה סובייקטיבית הנובעת מסוג האיום, מקורו, וקטור התקיפה, קלות/הסתברות המימוש, השפעת הנזק  1

 האפשרית וכדומה.

 מענה הנדרשה והשלכתו פירוט האיום 1השפעה האיום

פגיעה באמינות 

 -המידע  

 בחצרות הלמ"ס

שימוש בכוח אדם לא מיומן, אשר  גבוהה

אספקת השירות עלול לפגועה במהלך 

שלא גם )במערכות המידע של הלמ"ס 

 במתכוון(

בזמינות מידע, פגיעה  השלכה:

 מערכות או השירות.  

 בהקשר נזק השירותיםחבות משפטית של ספק 

הגדרת אחריות וסעדים בהסכם המשפטי עם ו

 הספק.

 מענה הנדרשה והשלכתו פירוט האיום השפעה האיום

חשיפת מידע 

במהלך 

  השירות 

גישה לוגית או פיזית למערכות מידע  גבוהה

 וכן בגישה למתחמים רגישים

 רגישלדוגמה: חשיפת מידע השלכה 

 הספק יעמיד כוח אדם מקצועי בעל הכשרה , הסמכה

 סיווג בטחוני ויחתים את כלל העובדים על הסכם סודיות.  

באי  הגדרת אחריות וסעדים בהסכם המשפטי עם הספק

 .עמידה בהנחיות הלמ"ס

גישה של 

עובדי הספק 

ניצול הרשאות גישה פיזיות או לוגיות  גבוהה

 רגישלמידע 

יישום מדיניות הרשאות למידור גישה למידע אשר יבטיח 

 למידע זה.כי רק ספק שאושר על ידי הלמ"ס יוכל לגשת 
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 סיכוני זמינות .2.4

 

  

)לא מורשים( 

 למידע /

דלף מידע רגיש, פרסום  השלכה:

. במקרה קיצון, מסירת המידע ברבים

המידע לתוקף או גורם זר אשר 

 ישתמש במידע לסחוט את הלמ"ס.

 

  

 

 

 

 יצירת מנגנון התראות לאיתור ניסיונות גישה למידע

   )בקרה פיזית ולוגית(.

 

 הגדרת אחריות וסעדים בהסכם המשפטי עם הספק.

חריגה 

מתקנות 

הגנת 

 הפרטיות

מידע על עובד או פרט חשיפת  גבוהה

, עלול במסגרת אספקת השירות

ת או כבעלת חשב כבלתי מידתיילה

ציג את תו קיצוניתחוסר סבירות 

תקנות הגנת רת יכמפהלמ"ס 

 . לעובד או לפרט הפרטיות

הלמ"ס )ויתכן גם  תהשלכה: חשיפ

 .לתביעות וסעדיםאת הספק( 

הספק בשיתוף המחלקה המשפטית ואגף הגנת הסייבר 

נהלי העבודה הדרושים עדכון כתיבה ובלמ"ס יפעלו ל

 לשירות ויוודאו כי כלל העובדים של הספק עובדים על

  . בסיס נהלים אלה

 מענה הנדרשה והשלכתו פירוט האיום השפעה האיום

פעילות עובדי הספק 

אשר תגרור לפגיעה 

בזמינות מערכות 

 מידע

פעילות במערכות מידע אשר תגרור  גבוהה

 השבתן.

הספק בשיתוף אגף מערכות מידע יפעלו 

לכתיבה ועדכון נהלי העבודה הדרושים 

לשירות ויוודאו כי כלל העובדים של הספק 

 עובדים על בסיס נהלים אלה.  
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 סיכונים בשרשרת האספקה .2.5

 סיכוני סייבר אחרים .2.6

 

  

 מענה הנדרשה והשלכתו פירוט האיום השפעה האיום

חולשות 

בשרשרת 

 אספקה

על ידי  ןהשירות הניתן ללמ"ס יינת גבוהה

 .ואשר ללמ"ס אין שליטה עלי ספק

השימוש במערכות המחשוב והרשת 

של הספק עלול לפתוח פתח לסיכונים 

ואשר יכולים לשמש תשתית שונים 

תקיפה על הלמ"ס והמידע האגור בה, 

בין אם המתקפה תעשה באופן ישיר 

מחצר הספק, או שהספק ישמש 

תשתית תקיפה לגורם שלישי )הספק 

 ה(.כווקטור תקיפ

בטרם אישור וחתימה על הסכם התקשרות עם 

הספק יש לבצע סקר בחצרות הספק לאיתור 

חולשות אבטחה )לוגיות, פיזיות, כוח אדם, 

מדיניות, נהלים וכדומה( וכן להעביר הנחיות 

 לתיקון הממצאים שיתגלו עד להפעלת השירות. 

 

יש לעגן הנחיות אבטחת מידע מחייבות, אשר 

הספק יידרש להסכים ולחתום עליהם במסגרת 

 הסכם ההתקשרות. 

 

יש להבהיר לספק כי במהלך ההתקשרות, הלמ"ס 

או מי מטעמה יהא רשאי לבצע בקרות פתע לקיום 

 הנחיות אבטחת המידע. 

 הנדרשמענה ה והשלכתו פירוט האיום השפעה האיום

תהליך מו"מ עם 

תוקף אשר 

יחמיר את 

 השלכות האירוע

מאירועי סייבר וטרור סייבר בעולם  גבוהה

ניתן להסיק, כי לעיתים עולה הצורך 

בצוות מו"מ מיומן, אשר נדרש 

 להתערב ולנהל שיח עם התוקפים.

שימוש בצוות מו"מ שאינו מיומן, 

 לפגום באיכות התחקור.עלול 

 

ל הסכם התקשרות עם בטרם אישור וחתימה ע

הספק יש לבצע סקר בחצרות הספק לאיתור 

חולשות אבטחה )לוגיות, פיזיות, כוח אדם, 

מדיניות, נהלים וכדומה( וכן להעביר הנחיות 

 לתיקון הממצאים שיתגלו עד להפעלת השירות. 

 

יש לעגן הנחיות אבטחת מידע מחייבות, אשר 

הספק יידרש להסכים ולחתום עליהם במסגרת 

 ם ההתקשרות. הסכ

 

יש להבהיר לספק כי במהלך ההתקשרות, הלמ"ס 

או מי מטעמה יהא רשאי לבצע בקרות פתע לקיום 

 הנחיות אבטחת המידע. 
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 סיום התקשרות עם ספקים .3.12

 

 

 

 

 

 

 

 הנחיות מודעות אבטחת מידע לעובדי הספק  4

להסכים להם  יחויבו, אשר של עובדי הספק ונספח הסודיות לנהלי העבודההנחיות אלה יצורפו 

 :בחתימתם )ללא חריגים(
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